Analiza neocekivanog Twitter
statusa (v2)

1. Da li je aktivhost korisnika povezana sa automatizovanim sistemima? ‘/

2. Da li postoje organizovane grupe ljudi koje vode naloge sa ciljem Sirenja prostakluka i mrznje? \/
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NAPOMENE

Istrazivanje je sprovedeno iskljucivo u edukativne svrhe.

Uzeci u obzir danasnje mogucnosti manipulisanja javnog misljenja, moramo
biti upoznati sa mehanizmima manipulacije, kao i1 da se informisemo o
tehnikama prepoznavanja takvih sablona na drustvenim i drugim mrezama.

e Svi obradeni podaci prikupljeni su iskljucivo iz javno dostupnih izvora. Podaci

nisu prikupljani u stvarnom vremenu i moguca su odstupanja od trenutnog
stanja.

o Za prikupljanje i obradu podataka koriSceni su besplatni alati.
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Da li je aktivhost korisnika povezana sa automatizovanim sistemima?
Detalji: https://security-net.biz/shared/bots/Analiza_neocekivanog_Twitter_statusa_IM_2022.pdf

* U predhodnoj analizi primeceno je ponasanje koje se
vezuje za automatizovane “bot” sisteme!

* Primecena je velika neaktivnost pratilaca neocekivanog
statusa. Odlicni pokazatelji su broj objava i broj pratilaca.

* Primeceno je veliko odstupanje od broja pratilaca, koji su
oznacili da im se svida objava, | ujedno prate autora.

* Primeceno je da je najveci broj pratilaca, koji su oznacili
da im se svida objava, registrovalo svoj nalog u 2022.
godini (i iIstom mesecu - Jun).

* Ovakvo ponasenje i manipulacija algoritmom nije u
skladu sa pravilima Twitter-a: https://help.twitter.com/en/
rules-and-policies/platform-manipulation.

* [witter je obrisao preko 5000 “lajkova” nakon izvesnog
vremena.
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Zeljko Mitrovié
@zeljkomitrovic

e

Ovoj seoskoj varalici @SavoManojlovic, nije dovoljno
Sto sam ga raspamprcio peticijom 10:1i sto sam ga
istaslacio u duelu 20:1, nego bi sad da uvodi preki sud
i hapsi i to bez suda i zakona! P.S.Ja danas platih jos
127 miliona porez na prihod gradjana-li¢ni porez, a ti
Savo???

5:10 PM - Jun 24, 2022 - Twitter for iPhone

716 Retweets 50 Quote Tweets 6,829 Likes

Ocekivao sam vise kulture u recniku, a i neka
poznata imena medu korisnicima koji su obelezili da im se svida objava.
Datum: 02/07/2022

Ova objava je imala 8,478 “lajkova” dana: 11/07/2022.

https://web.archive.org/web/20220711002001/https://twitter.com/zeljkomitrovic/status/1540351719229558785


https://help.twitter.com/en/rules-and-policies/platform-manipulation
https://help.twitter.com/en/rules-and-policies/platform-manipulation
https://help.twitter.com/en/rules-and-policies/platform-manipulation
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Detalji pratilaca autora neocekivanog statusa

Nakon sto je Twitter obrisao preko 5000 laznih “lajkova”!

- Nakon sto je Twitter obrisao preko 5000 “lajkova” sa sporne objave, ukupan broj pratilaca se nije znacajno

promenio.

- Upotrebom vise filtera, i ukrstanjem sa drugim profilima, identifikovano je oko 10.000 potencijalno laznih
(automatizovanih) naloga.

» |zvor: https://twitter.com/zeljkomitrovic/followers
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Datum registracije"Broj pratilaca||Verifikovan nalog(|Zaklju¢an nalog||Nema objave|Ima manje od 100 objava||Nema pratilaca|Nema objave, Nema pratilaca||Prati manje od 5||Prati manje od 100(|Spominje autora||Like @Nevena_Djuric93|Prati @Nevena_Djuric93
2007 1 0 1 0 0 o o © [0 o o M
2008 I5 0 5 1 3 0 0 o o 0 o o
2009 [116 1 85 28 65 2 1 1 [25 0 o 2
2010 [138 0 107 38 87 9 6 3 [31 0 0 2
2011 [317 0 213 103 207 11 7 7 [o1 0 0 5
2012 J4a712 o 245 230 370 40 30 7 Jorz Jo o B
2013 [377 0 149 225 312 22 14 5 [184 0 o 2
2014 363 0 119 228 308 44 36 9 [180 0 0 2
2015 [492 0 112 372 445 50 41 20 299 1 0 2
2016 380 0 127 267 347 55 43 5 [198 0 o 1
2007 369 o 110 281 331 70 S T e
2018 528 0 144 412 492 127 106 8 [293 0 0 2
2019 [1224 0 218 1053 1167 405 377 80 [046 0 o 5
2020 [2671 0 262 2488 2626 901 867 129 [2248 o o 7
2021 3682 0 104 3620 3666 1938 1928 77 [o11 0 0 14
2022 684 0 70 653 681 388 369 36 [569 0 o 29
Total [11819 1 2071 9999 11107 4062 3885 401 [6349 1 0 80
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Detalji pratilaca koji su obelezeli da im se svida neoéekivani status @

Nakon sto je Twitter obrisao preko 5000 laznih “lajkova’!

Datum registracije|Prati autora|(Broj pratilaca||Verifikovan nalog||Zakljuc¢an nalog||Nema objave|[Ima manje od 100 objava"Nema pratilacal|Nema objave, Nema pratilaca(Prati manje od 5(|Prati manje od 100|Spominje autora
2009 1 4 0 0 0 0 10 0 0 0 0
2010 5 12 0 0 0 1 ||O 0 0 2 0
2011 5 10 0 0 0 2 10 0 0 1 0
2012 5 17 0 0 0 2 ||O 0 0 3 2
2013 4 15 0 |9 2 5 ||l 0 2 3 0
2014 6 12 0 IO— 1 3—"0— 0 2 4 0
2015 4 37 0 0 8 19 ||O 0 6 15 1
2016 8 48 0 0 17 24 2 2 7 22 0
2017 6 51 0 0 20 31 ||l 1 11 28 1
2018 15 99 0 |9 20 34 ||5 4 13 28 28
2019 17 120 0 o Jee I Jio s 24 51 20
2020 111 {1307 0 1 27 79 || 12 5 32 86 11
2021 11146 904 - 0 0 427 687 [153 115 316 689 2
2022 96 738 ) |0 N - —— ||337 499 ||lll 86 274 594 30
Total 429 2464 , ’ \ 1445 295 218 687 1526 95
— / | dalje primecujemo velika N
Godina: 2022 - odstupanja od oéekivanih vrednosti.>
e —— Datum: 23/07/2022 .
Datum registracije|Prati autora||Broj-pratilac ‘ jave|[Ima manje od 100 objava|Nema pratilacaNema objave, Nema pratilaca||Prati manje od 5||Prati manje od 100||Spominje autora
Jan /| 21 127 ~_|o — 55 87 12 10 44 100 [0
20 117 | 0 49 79 12 10 42 93 [0
ar 18 126 03 IO 56 71 18 15 44 106 ||6
f[Apr — J1o 158 o o 78 |09 26 20 67 127 22 ]
May 6 144 0 0 94 115 32 28 69 126 ||2
n 12 66 0 5 38 11 3 8 42 0
Jul 0 0 0 0 0 0 0 0 0 ||0
Total ‘ 96 738~ 0 0 337 499 111 86 274 594 ||30
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Detalji pratilaca koji su obelezeli da im se svida neoéekivani status @
Nakon sto je Twitter obrisao preko 5000 laznih “lajkova”!

° i " syisn. HeseHa hypuh
u " = = . - Ovoj seoskoj varalici @SavoManojlovic, nije dovoljn @ @Nevena_Djuric93
® N a S po r n OJ O bJ aVI I d a |J e I m a réto i‘.am éa rjzas?)ampr?io pcticij_omJ10:1 i étjo gamogjgo
istaslacio u duelu 20:1, nego bi sad da uvodi preki sud 4+—> C . P .
CC " L} v " i hapsiito bez sudaizqkona! P.S.Ja danas platih jos aBMU'e ]‘b|/||'y||_|'e, BaA>KHO Je '[]'a ™ MMalld CBOTIr OKMJa.
— 127 miliona porez na prihod gradjana-licni porez, a ti
prekO 2000 IaJ kova Sto Je Savo??? i e t Hero, n ca TM CUNTHUM napama, Tm CU U gasbe CaMo

meni | dalje neverovatno :)

Propustanjem kroz filtere
izolovano je jos 911 korisnika
za koje se smatra da su
automatizovani korisnici koje
mozemo zvati Botovi.

Ukrstanjem podataka sa jos
jednom nekulturnom objavom,
daje presek od 345 Korisnika.
Ove korisnike mozemo zvati
Sledbenici.
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odnYyHa naxxs/bmBa rbmpa. Hema TUx napa Koje dom 10
MOr/1€ NPOMEHUTW.

ball cy T TPH Yy OKY OHU KOjU TV rOBOPE UCTUHY Y NnLe,
a [la He TperHy, Te UX cCBaku 4yac NoMuHeLLl.
ByHa Kuho, npeg nctmHom!

Translate Tweet

& Savo Manojlovic @SavoManojlovic - Jul 13
Replying to @nikolazstankovi and @KikiMik16815305

Mora brale da brani svog druga iz kabineta Krleta. Ja ne znam kakav je ovo deficit
lidera. Svako ima svoju Vladanku i nekog kuma s kojim je kobajagi u svadi a sada
i kum poceo da se krije iza laznog naloga.

10:53 AM - Jul 13, 2022 - Twitter for Android

283 Retweets 156 Quote Tweets 1,078 Likes

Nekulturne objave...
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Da li postoje organizovane grupe ljudi
koje vode naloge sa ciljem sirenja prostakliuka i mrznje?

Prvim filtriranjem preostalih korisnika koji su “lajkovali” objavu, dobili smo tri grupe
korisnika:

1. Botovi (911), daju “lajk” po naredbi

2. Sledbenici (345), daju “lajk” zavisno od trenutne kampanje

3. Nepoznati (1355), daju “lajk” po sopstvenom izboru?
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Da li postoje organizovane grupe ljudi
koje vode naloge sa ciljem Sirenja prostakluka i mrznje?

* |dentifikovani botovi koji se koriste za “lajk” ali ne 1 za “retvit” ili pratioce.
* Primecena je velika neaktivnost pratilaca neo¢ekivanog statusa.

* Primeceno je veliko odstupanje od broja pratilaca, koji su oznacili da im se svida
objava, | ujedno prate autora.

Datum registracijc"Prati autoral|Broj pratilaca|(Verifikovan nalog(|Zaklju¢an nalog||Nema objave|Ima manje od 100 objava||Nema pratilaca|Nema objave, Nema pratilaca"Prati manje od 5|(Prati manje od 100Spominje autora"Status je RT||Prati @ND93
2013 || 1 2 0 0 2 2 0 0 ||2 2 0 ||O 0
2014 © 1 0 0 1 1 0 0 |1 1 0 0 0
2015 o 8 0 0 8 8 0 0 4 7 0 0 0
2016 © 17 0 0 17 17 2 2 6 15 0 © 0
2017 ||O 20 |0 |0 20 20 1 1 ||9 19 0 ||O |0
208 Jo  Jo Jo Jp  Jpo Jpo 4 4 & Jo Jo 0
2019 5 24 0 0 0
2020 27 0 0 0
2021 | 0
2022 1
1
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Da li postoje organizovane grupe ljudi
koje vode naloge sa ciljem Sirenja prostakluka i mrznje?

* |dentifikovani sledbenici, ostavili su “lajk” na obe objave | aktivniji su u odnosu
na botove.

* Ako ovu tabelu uporedimo sa prethodnom uocicemo ocigledne razlike u
aktvnosti ovih Tviter korisnika.

Datum registracije|Prati autoral[Broj pratilaca|[Verifikovan nalog|Zaklju¢an nalog|[Nema objave|[Ima manje od 100 objava|Nema pratilaca|Nema objave, Nema pratilaca|Prati manje od 5|Prati manje od 100]Spominje autora|/Status je RT|[Prati @ND93|
2010 L 1 0 0 0 I —————— 5 — 0 0 0 I 2 |
2011 B 3 0 0 — e 0 0 0 o 0 0 I3 2 |
2012 [0 1 0 0" 0 0 0 0 o — (1 0 [1 1 |
2014 & 5 0 0 0 0 [0 0 [0 T 0 4 5 |
2015 o 1 0 0 0 T 0 0 0 0 0 I 3 |
2016 B 2 0 0 0 0 0 0 0 0 0 I 4 |
2017 I 1 0 0 0 0 © 0 © 0 0 I 3 |
2019 B 4 0 S |0 0 0 o 0 © 3/ 0 I3 B |
2020 59 97 0 0 0 © 0 © 6 0 (75 87 |
2021 79 136 0 0 U0 0 M 0 39 0 )08 12 |
2022 [36 94 0 0 0 @ {e———— i R T — [7 81 0 |
Total [186 345 0 0 0 2 0 0 9 128 0 ‘ |
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Da li postoje organizovane grupe ljudi
koje vode naloge sa ciljem Sirenja prostakluka i mrznje?

* Neidentifkovani korisnici (u ovom opsegu javne analize) sa jos pod grupa:
botova, sledbenika i pravih obozavaoca.

* U ovoj tabeli vidimo drugaciju raspodelu sto se tiCe aktivhosti ali opet sa
sumnjivim karakteristikama (broj pratilaca u odnosu na broj “lajkova”, bro;
objava u odnosu na tip objave).

Datum registracijc"Prati autora||Broj pratilaca||Verifikovan nalog|(Zakljuc¢an nalog||Nema objave|[Ima manje od 100 objava"Nema pratilacal{Nema objave, Nema pratilaca"Prati manje od 5(|Prati manje od 100||Spominjc autoral|Status je RT|(Prati @ND93|
2009 || 1 4 0 0 0 0 [0 0 € 0 0 1 0 |
2010 4 11 0 0 0 1 [0 0 © 2 o 4 0 |
2011 I3 7 0 0 0 2 o 0 [0 1 [0 4 0 |
2012 I5 16 0 0 0 2 [0 0 © 2 2 7 0 |
2013 I3 13 0 0 0 3 [ 0 © 1 o 6 0 |
2014 2 6 0 0 0 2 lo 0 1 3 © 0 0 |
2015 ||4 28 0 0 0 11 ||0 0 2 8 || 1 8 0 |
2016 |6 29 0 0 0 7 o 0 1 7 [0 14 0 |
2017 I5 30 0 0 0 11 0 0 2 9 1 10 0 |
2018 ||15 79 0 |0 0 14 ||l 0 |

2019 Ji5 90 0 o o sz 1 Jo ]

2020 0 |O 0 52 ||7 0

2021 0 0 0 246 36 0

2022 0 |O 0 149 ||21 0

Total 0 0 0 533 (71 0
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Zakljuéak

Analiza obuhvata i prethodno ukrstanje podataka oko 100.000 Tviter naloga, |
oslanjajuci se samo na “ocCigledne” vrednosti (poput “lajkova”) prilikom
donosenja zakljucaka i kreiranja sablona ponasanija.

Brzim rucnim pregledom vise od 100 korisnickih naloga iz prethodnih grupa,
uvrdeno je da ovi nalozi imaju zajednicke ciljeve | ne proizvode svoj sadrzaj.

Takode identifikovani su profili sa laznim slikama, profili iste osobe sa slichim
Imenima, i istim sadrzajem, nalozi sa imenima koji nisu uobicajni kod ljudi, itd.

Generalni zakljucak je da postoji vise organizovanih grupa, botova i sledbenika,
koji manipulisu Tviter algoritmom, stanjem javhog misljenja i podrzavaju govor
koji sadrzi prostakluk i mrzniju.



Bonus

Primer neregularnih profila koji se mogu primetiti rucnim metodama

NeuobiCajna imena

korisnika

X Liked by

Malik Amjad
@MalikAm48436244

Goldsignalsmv
@Goldsignalsmv

Commodities trader

zia muhammad
@Ziab81zia

Malika Nurakhunova
@Malikal_R

Toha
@Anatoliy378

Bapum
@Vadim413918671

Tpyaooronuk nHTenekTyan

Jlaz3at AxmeTtoBa
@Ahmetovalazzat

Mama B gekperte

Palavras de Salvacao
@DeiivinhooO1

Korisnici sa slichim imenima i
sadrzajem

« Brankovi¢ Jelena
2,722 Tweets

Brankovi¢ Jelena
@Brankovilelena

Joined March 2022
24 Following 18 Followers

Not followed by anyene you're following

Tweets Tweets & replies Media Likes

T3 Brankovié Jelena Retweeted

] Jelena Zarié¢ Kovagevié @jecazaric - Jul 20
Ovo su oni "novinari® sto laju na pocetku emisije? Sta su oni sve izgovorili o

@avucic i njegovoj porodici, kakve su to grozote i bljuvotine bile na kojima
oni grade karijeru, pa ovo me ni malo ne iznenadjuje! Osvedoceni (na svom
yt kanalu) mrzitelji Srbije i svega sto je dobro!

@ DobarLosZao
\ @LosZao
Taman posla da laze nas
predsednik, nas svetionik, nas
ponos i dika 2
#izVucicemose
@ Bero @berorules - 15 4
Oaroeop 3a @gedza025
jutarnji.hr/vijesti/hrvats...

(GRS 11 303 QO 738 o

11 Brankovi¢ Jelena Retweeted

Luka Kebara @LukaKebara - Jul 20
Monstruozni napadi na predsednika Vuéica i njegovu porodicu su iz dana u

dan sve gori i gori!

Koli¢ina mrznje i besa koju razni bednici upucuju prema nasem Predsedniku
zaista je prevazisla svaku meru! Ali oni moraju da dobro zapamte jednu
stvar! Predsednik Vucic je nepobediv!!! twitter.com/LosZao/status/..

This Tweet is unavailable.
Q 19 1 a3z O 792 &
11 Brankovié Jelena Retweeted

‘ Oejax Kecap @kesar dejan - Jul 20

Fkina iz taikunskih i antisrnskih snova Iz tih usta suizlazila naigora uvrada

« JekaBrankovic
2,708 Tweets

JekaBrankovic
@Brankovicleka

Joined March 2022

18 Following 12 Followers

Not followed by anyone you're following

Tweets Tweets & replies Media Likes

T3 JekaBrankovic Retweeted

Jelena Zarié¢ Kovagevié @jecazaric - Jul 20
Ovo su oni "novinari® sto laju na pocetku emisije? Sta su oni sve izgovorili o

@avucic i njegovoj porodici, kakve su to grozote i bljuvotine bile na kojima
oni grade karijeru, pa ovo me ni malo ne iznenadjuje! Osvedoceni (na svom
yt kanalu) mrzitelji Srbije i svega sto je dobro!

g DobarLosZao
\ @LosZao
Taman posla da laze na$
predsednik, nas svetionik, nas
ponos i dika 2
#izVucicemose
@ Bero @berorules - 15 4
Oaroeop 3a @gedza025
jutarnji.hr/vijesti/hrvats...

(SRR 10 303 QO 738 &

T3 JekaBrankovic Retweeted

Luka Kebara @LukaKebara - Jul 20
Monstruozni napadi na predsednika Vuéica i njegovu porodicu su iz dana u

dan sve gori i gori!

Koli¢ina mrznje i besa koju razni bednici upucuju prema nasem Predsedniku
zaista je prevazisla svaku meru! Ali oni moraju da dobro zapamte jednu
stvar! Predsednik Vuéic je nepobediv!!! twitter.com/LosZao/status/ ...

This Tweet is unavailable.
Q 19 1 327 Q 7192 i

11 JekaBrankovic Retweeted

‘ Oejan Kecap @kesar_dejan - Jul 20
Ekipa iz taikunskih i antisroskih snova.lz tih usta su izlazile naigore uvrede

A4

Korisnici za Cije profilne slike Google kaze da

« Mila

16.4K Tweets

@milamilanovic86

@ kipar Joined December 2011

1,061 Following 817 Followers

Not followed by anyone you're following

Tweets Tweets & replies Media Likes

T3 Mila Retweeted
CHC CPBMJA § @sns srbija - Jul 18
Cenaxkosuh: Mpeaceanuk Byyun He NyTK O CPNCKUM XpTBaMa

SNS.0rg.rs
9 Cenaxosuh: MpeaceaHuk Byyuh He hyTv o
B4 CPNCKMM XpTBama

T3 Mila Retweeted

MuneHko JosaHos £ @MilenkoJovanov - Jul 17
[pxasa yTemerseHa Ha Aorosopy Gparbe TyhMana u Makca NySypuha u
He MoXe DUTH Apyrayuja, AOK NOBe3uBalee NoceTe @avucic JACRHOBLY
ca "OnyJoM" NpeACTaB/Aba TUNMYHY GPOJACBCKY OMALLKY, KOJa roBopH fa
CY ¥ CaMH CBECHM 0a Ce paay O UCTO) NONUTHUM KNnarba, NPOroHa u
nokpwragarba Cpba.

CAMO BH
AOUTE
CBOJ NOCAO!

MMBERE CPNICKM HAPOQ
M HHKAQA HERE SABOPABHTH!

11 733 O s8a2 o

T3 Mila Retweeted

Nemanja Joksimovi¢ @n_joksimovic - Jul 17
Zabrana privatne posete predsedniku Srbije @avucic memorijalnom centru

u Jasenovcu, kako bi odao postu stradalim Srbima, Jevrejima i Romima, novi
je vid ludila u reziji hrvatskih vasti.

«

Grdno se varaju ako misle da e se na ovaj nacin zaboraviti ustaski zloini.

postoje i na drugim lokacijama pod drugim imenima

Pages that include matching images
https://www.shutterstock.com > search > cute-woman @ ‘"
10199819 Cute woman Images, Stock Photos & Vectors

390 x 280 — Find Cute woman stock images in HD and millions of other royalty-free stock
photos, illustrations and vectors in the Shutterstock collection.

https://www.shutterstock.com > search » cute-women  : i"
8453431 Cute women Images, Stock Photos & Vectors

390 x 280 — Find Cute women stock images in HD and millions of other royalty-free stock
photos, illustrations and vectors in the Shutterstock collection.

https://www.shutterstock.com > image-photo » portrait-... ~ : i"

Portrait Cute Woman Stock Photo 172657394 | Shutterstock

390 x 280 — Find Portrait Cute Woman stock images in HD and millions of other royalty-
free stock photos, illustrations and vectors in the Shutterstock collection.

https://mitsumihousing.com > women-cute-k ~ § ‘"

Trezire Caligraf Orice women cute A se infuria Vizibil Potential

390 x 280 — Cute woman Images, Stock Photos & Vectors | Shutterstock ... Girl Women
Woman Beautiful Blond Model Cute Make Up Stock Photo - Image of longhair, ...

https://msinternationalexports.in » women-cute-k ~ : ‘"
Comoara furtun proprietar women cute Simptome quilt Net

390 x 280 — Comoara furtun proprietar women cute Simptome quilt Net. ... Cute young
women stock photo. ... 520 Cute woman ideas in 2022 | cute woman, women, fashion ...



Ako mislis da si previse mali kako bi napravio bilo
kakve promene - izgleda da nisi nikada proveo nocC sa
komarcem.

Dalai Lama XIV



