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Analiza neočekivanog Twitter 
statusa (v2) 
1. Da li je aktivnost korisnika povezana sa automatizovanim sistemima? 

2. Da li postoje organizovane grupe ljudi koje vode naloge sa ciljem širenja prostakluka i mržnje?
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NAPOMENE

• Istraživanje je sprovedeno isključivo u edukativne svrhe.  
Uzeći u obzir današnje mogućnosti manipulisanja javnog mišljenja, moramo 
biti upoznati sa mehanizmima manipulacije, kao i da se informišemo o 
tehnikama prepoznavanja takvih šablona na društvenim i drugim mrežama.


• Svi obrađeni podaci prikupljeni su isključivo iz javno dostupnih izvora. Podaci 
nisu prikupljani u stvarnom vremenu i moguća su odstupanja od trenutnog 
stanja.


• Za prikupljanje i obradu podataka korišćeni su besplatni alati.

Ivan Marković <ivanm@security-net.biz>, Jul 2022 - Stranica 2/12

mailto:ivanm@security-net.biz


Da li je aktivnost korisnika povezana sa automatizovanim sistemima?

• U predhodnoj analizi primećeno je ponašanje koje se 
vezuje za automatizovane “bot” sisteme!


• Primećena je velika neaktivnost pratilaca neočekivanog 
statusa. Odlični pokazatelji su broj objava i broj pratilaca.


• Primećeno je veliko odstupanje od broja pratilaca, koji su 
označili da im se sviđa objava, i ujedno prate autora.


• Primećeno je da je najveći broj pratilaca, koji su označili 
da im se sviđa objava, registrovalo svoj nalog u 2022. 
godini (i istom mesecu - Jun).


• Ovakvo ponašenje i manipulacija algoritmom nije u 
skladu sa pravilima Twitter-a: https://help.twitter.com/en/
rules-and-policies/platform-manipulation. 


• Twitter je obrisao preko 5000 “lajkova” nakon izvesnog 
vremena.

Detalji: https://security-net.biz/shared/bots/Analiza_neocekivanog_Twitter_statusa_IM_2022.pdf

Očekivao sam više kulture u rečniku, a i neka 
poznata imena među korisnicima koji su obeležili da im se sviđa objava. 

Datum: 02/07/2022

Ivan Marković <ivanm@security-net.biz>, Jul 2022 - Stranica 3/12
Ova objava je imala 8,478 “lajkova” dana: 11/07/2022. 

https://web.archive.org/web/20220711002001/https://twitter.com/zeljkomitrovic/status/1540351719229558785

https://help.twitter.com/en/rules-and-policies/platform-manipulation
https://help.twitter.com/en/rules-and-policies/platform-manipulation
https://help.twitter.com/en/rules-and-policies/platform-manipulation
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Detalji pratilaca autora neočekivanog statusa
Nakon što je Twitter obrisao preko 5000 lažnih “lajkova”!
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•  Nakon što je Twitter obrisao preko 5000 “lajkova” sa sporne objave, ukupan broj pratilaca se nije značajno 
promenio. 


•  Upotrebom više filtera, i ukrštanjem sa drugim profilima, identifikovano je oko 10.000 potencijalno lažnih 
(automatizovanih) naloga. 

•  Izvor: https://twitter.com/zeljkomitrovic/followers
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Detalji pratilaca koji su obeleželi da im se sviđa neočekivani status
Nakon što je Twitter obrisao preko 5000 lažnih “lajkova”!

Godina: 2022
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I dalje primećujemo velika 
odstupanja od očekivanih vrednosti. 

Datum: 23/07/2022
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Detalji pratilaca koji su obeleželi da im se sviđa neočekivani status

• Na spornoj objavi i dalje ima 
preko 2000 “lajkova” - što je 
meni i dalje neverovatno :)


• Propuštanjem kroz filtere 
izolovano je još 911 korisnika 
za koje se smatra da su 
automatizovani korisnici koje 
možemo zvati Botovi.


• Ukrštanjem podataka sa još 
jednom nekulturnom objavom, 
daje presek od 345 korisnika. 
Ove korisnike možemo zvati 
Sledbenici.

Nakon što je Twitter obrisao preko 5000 lažnih “lajkova”!

Nekulturne objave…
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Da li postoje organizovane grupe ljudi  
koje vode naloge sa ciljem širenja prostakluka i mržnje?

Prvim filtriranjem preostalih korisnika koji su “lajkovali” objavu, dobili smo tri grupe 
korisnika: 


1. Botovi (911), daju “lajk” po naredbi


2. Sledbenici (345), daju “lajk” zavisno od trenutne kampanje


3. Nepoznati (1355), daju “lajk” po sopstvenom izboru?
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• Identifikovani botovi koji se koriste za “lajk” ali ne i za “retvit” ili pratioce.


• Primećena je velika neaktivnost pratilaca neočekivanog statusa. 


• Primećeno je veliko odstupanje od broja pratilaca, koji su označili da im se sviđa 
objava, i ujedno prate autora.

Da li postoje organizovane grupe ljudi  
koje vode naloge sa ciljem širenja prostakluka i mržnje?
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• Identifikovani sledbenici, ostavili su “lajk” na obe objave i aktivniji su u odnosu 
na botove.


• Ako ovu tabelu uporedimo sa prethodnom uočićemo očigledne razlike u 
aktvnosti ovih Tviter korisnika.

Da li postoje organizovane grupe ljudi  
koje vode naloge sa ciljem širenja prostakluka i mržnje?
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• Neidentifkovani korisnici (u ovom opsegu javne analize) sa još pod grupa:  
botova, sledbenika i pravih obožavaoca.


• U ovoj tabeli vidimo drugačiju raspodelu što se tiče aktivnosti ali opet sa 
sumnjivim karakteristikama (broj pratilaca u odnosu na broj “lajkova”, broj 
objava u odnosu na tip objave).

Da li postoje organizovane grupe ljudi  
koje vode naloge sa ciljem širenja prostakluka i mržnje?
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Zaključak
• Analiza obuhvata i prethodno ukrštanje podataka oko 100.000 Tviter naloga, i 

oslanjajući se samo na “očigledne” vrednosti (poput “lajkova”) prilikom 
donošenja zaključaka i kreiranja šablona ponašanja. 


• Brzim ručnim pregledom više od 100 korisničkih naloga iz prethodnih grupa, 
uvrđeno je da ovi nalozi imaju zajedničke ciljeve i ne proizvode svoj sadržaj. 


• Takođe identifikovani su profili sa lažnim slikama, profili iste osobe sa sličnim 
imenima, i istim sadržajem, nalozi sa imenima koji nisu uobičajni kod ljudi, itd.


• Generalni zaključak je da postoji više organizovanih grupa, botova i sledbenika, 
koji manipulišu Tviter algoritmom, stanjem javnog mišljenja i podržavaju govor 
koji sadrži prostakluk i mržnju.



Bonus
Primer neregularnih profila koji se mogu primetiti ručnim metodama

Neuobičajna imena 
korisnika

Korisnici sa sličnim imenima i 
sadržajem

Korisnici za čĳe profilne slike Google kaže da 
postoje i na drugim lokacĳama pod drugim imenima



Ako misliš da si previše mali kako bi napravio bilo 
kakve promene - izgleda da nisi nikada proveo noć sa 
komarcem. 

Dalai Lama XIV 


